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4. Modelos de Referencia

Ya que se analizaron en lo abstracto redes basadas en capas, siendo estos el fundamento para:
¢ Modelo de referencia OSI.
«* Modelo de referencia TCP/IP

4.1. Modelo OSIy TCP/IP

El modelo de interconexion de sistemas abiertos es una representacién abstracta en capas, creada
como guia para el disefio del protocolo de red. El modelo OSI divide el proceso de networking en
diferentes capas légicas, cada una de las cuales tiene una funcionalidad Unica y a la cual se le
asignan protocolos y servicios especificos.

En este modelo, la informacidn se pasa de una capa a otra, comenzando en la capa de aplicacién
en el host de transmisidn, siguiendo por la jerarquia hacia la capa fisica y pasando por el canal de
comunicaciones al host de destino, donde la informacidon vuelve a la jerarquia y termina en la capa
de aplicacion. La figura describe los pasos en este proceso.

Modelo OSI Modelo TCP/IP
T. Aplicacién Sisterna de
nombres de
Capas Aplicacién dominio
6. Presentacidn d l!:)a .. Pratocala de
€ aplicacion transferencia de
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. Protocolo simple
de transferancia de
4. Transporte Transporte comea
Protocolo da
3. Red Capas Intemet oficing de comsos
del flujo de
2. Enlace de datos datos i Pmn::mlu.ga
(5] uracion
1. Fisica de red dindmica ds host

4.1.1. La capa de aplicacion

La séptima capa, es la capa superior de los modelos OSI y TCP/IP. Es la capa que proporciona la
interfaz entre las aplicaciones que utilizamos para comunicarnos y la red subyacente en la cual se
transmiten los mensajes. Los protocolos de capa de aplicacién se utilizan para intercambiar los
datos entre los programas que se ejecutan en los hosts de origen y destino. Existen muchos
protocolos de capa de aplicacion y siempre se desarrollan protocolos nuevos.

Aungue el grupo de protocolos TCP/IP se desarroll6 antes de la definicion del modelo 0S|, la
funcionalidad de los protocolos de la capa de aplicacién de TCP/IP se adaptan aproximadamente a
la estructura de las tres capas superiores del modelo OSI. Capas de aplicacidon, presentaciény
sesion.

La mayoria de los protocolos de la capa de aplicacién de TCP/IP se desarrollaron antes de la
aparicion de computadoras personales, interfaces del usuario graficas y objetos multimedia. Como
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resultado, estos protocolos implementan muy poco de la funcionalidad que es especifica en las
capas de presentacion y sesion del modelo OSI.

Software de la capa de aplicacion

Las funciones asociadas con los protocolos de la capa de aplicacidon permiten a la red humana
comunicarse con la red de datos subyacente. Cuando abrimos un explorador Web o una ventana
de mensajeria instantanea se inicia una aplicacion, y el programa se coloca en la memoria del
dispositivo donde se ejecuta. Cada programa ejecutable cargado a un dispositivo se denomina
proceso.

Dentro de la capa de aplicacién, existen dos formas de procesos o programas de software que
proporcionan acceso a la red: aplicaciones y servicios.

Aplicaciones reconocidas por la red

Las aplicaciones son los programas de software que utiliza la gente para comunicarse a través de la
red.. Algunas aplicaciones de usuario final son reconocidas por la red, lo cual significa que
implementan los protocolos de la capa de aplicacién y pueden comunicarse directamente con las
capas inferiores del stack de protocolos. Los clientes de correo electrdnico y los exploradores Web
son ejemplos de este tipo de aplicaciones.

Servicios de la capa de aplicacion

Otros programas pueden necesitar la ayuda de los servicios de la capa de aplicacion para utilizar
los recursos de la red, como transferencia de archivos o cola de impresién en la red. Aunque son
transparentes para el usuario, estos servicios son los programas que se comunican con laredy
preparan los datos para la transferencia. Diferentes tipos de datos, ya sea texto, grafico o video,
requieren de diversos servicios de red para asegurarse de que estén bien preparados para
procesar las funciones de las capas inferiores del modelo OSI.

Cada servicio de red o aplicacién utiliza protocolos que definen los estandares y formatos de datos
a utilizarse. Sin protocolos, la red de datos no tendria una manera comun de formateary
direccionar los datos. Es necesario familiarizarse con los protocolos subyacentes que rigen la
operacion de los diferentes servicios de red para entender su funcidn.
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Procesos de software

Los procesos son programas de

1 Administrador de tareas de Windows = (L] e :
Archive Opcones Ver Ayuds software individuales que se gjecutan

en forma simultanea.
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-
Ejemplos de procesos en ejecucién en el sistema Cologue el cursor sobre un
operativo Windows elemento.

Aplicacion del usuario, servicios y protocolos de capa de aplicacion

Como se menciond anteriormente, la capa de aplicacidn utiliza los protocolos implementados
dentro de las aplicaciones y servicios. Mientras que las aplicaciones proporcionan a las personas
una forma de crear mensajes y los servicios de la capa de aplicacidn establecen una interfaz con la
red, los protocolos proporcionan las reglas y los formatos que regulan el trato de los datos. Un
solo programa ejecutable debe utilizar los tres componentes e inclusive el mismo nombre. Por
ejemplo, al hablar de "Telnet" podemos estar refiriéndonos a la aplicacién, al servicio o al
protocolo.

En el modelo OSlI, las aplicaciones que interactian directamente con la gente se considera que
estdn en la parte superior del stack, como la misma gente. Al igual que todas las personas dentro
del modelo OSI, la capa de aplicacién se basa en la funciones de las capas inferiores para
completar el proceso de comunicacion. Dentro de la capa de aplicacion, los protocolos especifican
gué mensajes se intercambian entre los host de origen y de destino, la sintaxis de los comandos de
control, el tipo y el formato de los datos que se transmiten y los métodos adecuados para
notificacidn y recuperacion de errores.
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Conexion de interfaz entre redes humanas y de datos
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Toma de medidas para las aplicaciones y servicios

Cuando la gente intenta acceder a informacién en sus dispositivos, ya sean éstos una computadora
personal o portatil, un PDA, un teléfono celular o cualquier otro dispositivo conectado a la red, los
datos pueden no estar fisicamente almacenados en sus dispositivos. Si asi fuera, se debe solicitar
permiso al dispositivo que contiene los datos para acceder a esa informacion.

El modelo cliente-servidor

En el modelo cliente/servidor, el dispositivo que solicita informacién se denomina cliente y el
dispositivo que responde a la solicitud se denomina servidor. Los procesos de cliente y servidor se
consideran una parte de la capa de aplicacidn. El cliente comienza el intercambio solicitando los
datos al servidor, quien responde enviando uno o mas streams de datos al cliente. Los protocolos
de la capa de aplicacién describen el formato de las solicitudes y respuestas entre clientes y
servidores. Ademas de la transferencia real de datos, este intercambio puede requerir de
informacidn adicional, como la autenticacion del usuario y la identificacidon de un archivo de datos
a transferir.

Un ejemplo de una red cliente-servidor es un entorno corporativo donde los empleados utilizan un
servidor de correo electrdnico de la empresa para enviar, recibir y almacenar correos electrénicos.
El cliente de correo electrénico en la computadora de un empleado emite una solicitud al servidor
de correo electrdnico para un mensaje no leido. El servidor responde enviando al cliente el correo
electrdnico solicitado.
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Aungque los datos se describen generalmente como el flujo del servidor al cliente, algunos datos
fluyen siempre del cliente al servidor. El flujo de datos puede ser el mismo en ambas direcciones, o
inclusive puede ser mayor en la direccién que va del cliente al servidor. Por ejemplo, un cliente
puede transferir un archivo al servidor con fines de almacenamiento. La transferencia de datos de
un cliente a un servidor se denomina cargar y de datos de un servidor a un cliente se conoce como
descarga.

Modelo cliente-servidor

<]
(e —W
SERVIDOR CLIENTE
Los recursos se Un cliente es una
almacenan en &l combinacion de
servidor. hardware/software que

= las personas utilizan en
Descargar Cargar .
= = forma directa.

Servidores

En un contexto general de redes, cualquier dispositivo que responde a una solicitud de
aplicaciones de cliente funciona como un servidor. Un servidor generalmente es una computadora
gue contiene informacién para ser compartida con muchos sistemas de cliente. Por ejemplo,
paginas Web, documentos, bases de datos, imdgenes, archivos de audio y video pueden
almacenarse en un servidor y enviarse a los clientes que lo solicitan. En otros casos, como una
impresora de red, el servidor de impresién envia al cliente solicitudes para la impresora que se
especifica.

Los diferentes tipos de aplicaciones de servidor pueden tener diferentes requisitos para el acceso
del cliente. Algunos servidores pueden requerir de autenticacion de la informacion de cuenta del
usuario para verificar si el usuario tiene permiso para acceder a los datos solicitados o para utilizar
una operaciéon en particular. Dichos servidores deben contar con una lista central de cuentas de
usuarios y autorizaciones, o permisos (para operaciones y acceso a datos) otorgados a cada
usuario. Cuando se utiliza un cliente FTP, por ejemplo, si usted pide cargar datos al servidor FTP, se
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le puede dar permiso para escribir en su carpeta personal, pero no para leer otros archivos del
sitio.

En una red cliente-servidor, el servidor ejecuta un servicio o proceso, a veces denominado
daemon. Al igual que la mayoria de los servicios, los demonios generalmente se ejecutan en
segundo plano y no se encuentran bajo control directo del usuario. Los demonios se describen
como servidores que "escuchan" una solicitud del cliente porque estan programados para
responder cada vez que el servidor recibe una solicitud para el servicio proporcionado por el
demonio. Cuando un demonio "escucha" la solicitud de un cliente, intercambia los mensajes
adecuados con el cliente, segun lo requerido por su protocolo, y procede a enviar los datos
solicitados en el formato correspondiente.

Servidores
Software de procesos
-_“' Hardware de
EE' unidades de
disco Red

Cliente

-

S
H

Servidor

Los servidores son depdsitos de informacion.
Los procesos controlan la entrega de archivos a los clientes.

Cliente

Redes y aplicaciones punto a punto
El modelo punto a punto

Ademads del modelo cliente-servidor para networking, existe también un modelo punto a punto.
Las redes punto a punto tienen dos formas distintivas: disefio de redes punto a puntoy
aplicaciones punto a punto (P2P). Ambas formas tienen caracteristicas similares, pero en la
practica son muy diferentes.

Redes punto a punto

En una red punto a punto, dos o0 mds computadoras estan conectadas por medio de una red y
pueden compartir recursos (como impresoras y archivos) sin tener un servidor dedicado. Cada
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dispositivo final conectado (conocido como punto) puede funcionar como un servidor o como un
cliente. Una computadora puede asumir la funcion de servidor para una transaccién mientras
funciona en forma simultdanea como cliente para otra transaccién. Las funciones de cliente y
servidor se establecen por solicitud.

Una red doméstica sencilla con dos computadoras conectadas compartiendo una impresora es un
ejemplo de una red punto a punto. Cada persona puede configurar su computadora para
compartir archivos, habilitar juegos en red o compartir una conexidon de Internet. Otro ejemplo
sobre la funcionalidad de la red punto a punto son dos computadoras conectadas a una gran red
gue utilizan aplicaciones de software para compartir recursos entre ellas a través de la red.

A diferencia del modelo cliente-servidor, que utiliza servidores dedicados, las redes punto a punto
descentralizan los recursos en una red. En lugar de ubicar informaciéon para compartir en los
servidores dedicados, la informaciéon puede colocarse en cualquier parte de un dispositivo
conectado. La mayoria de los sistemas operativos actuales admiten compartir archivos e
impresoras sin requerir software del servidor adicional. Debido a que las redes punto a punto
generalmente no utilizan cuentas de usuarios centralizadas, permisos ni monitores, es dificil
implementar las politicas de acceso y seguridad en las redes que contienen mayor cantidad de
computadoras. Se deben establecer cuentas de usuario y derechos de acceso en forma individual
para cada dispositivo.

Redes punto a punto

Compartiré un archivo

Si. Envie la pagina para que almaceno en mi
impresion e imprimire. disco duro. ;Puede
Mientras, accederé a un imprimir las
archivo desde su disco. instrucciones?
Impresora PUNTO PUNTO
Servidor de impresion Cliente de impresion
T Cliente de archivos Servidor de archivos
Impresora de En un intercambio punto a punto, ambos dispositivos se consideran
conexion iguales en el proceso de comunicacion.
directa

Protocolo y servicios DNS
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Ahora que tenemos una mejor comprensién de cdmo las aplicaciones proporcionan una interfaz
para el usuario y acceso a la red, veremos algunos protocolos especificos utilizados comunmente.

Como veremos mas adelante en este curso, la capa de transporte utiliza un esquema de
direccionamiento llamado numero de puerto. Los nimeros de puerto identifican las aplicaciones y
los servicios de la capa de aplicacién que son el origen y el destino de los datos. Los programas del
servidor generalmente utilizan nimeros de puerto predefinidos cominmente conocidos por los
clientes. Mientras examinamos los diferentes servicios y protocolos de la capa de aplicacion de
TCP/IP, nos referiremos a los nimeros de puerto TCP y UDP normalmente asociados con estos
servicios. Algunos de estos servicios son:

e Sistema de nombres de dominios (DNS) - TCP/UDP puerto 53

e Protocolo de transferencia de hipertexto (HTTP) - TCP puerto 80

e Protocolo simple de transferencia de correo (SMTP) - TCP puerto 25

e Protocolo de oficina de correos (POP) - TCP puerto 110

e Telnet - TCP puerto 23

e Protocolo de configuracion dinamica de host - UDP puertos 67 y 68

e Protocolo de transferencia de archivos (FTP) - TCP puertos 20y 21

DNS

En las redes de datos, los dispositivos se etiquetan con una direccion IP numérica, de manera que
pueden participar en el envio y la recepcidon de mensajes de la red. Sin embargo, la mayoria de las
personas pasan mucho tiempo tratando de recordar estas direcciones numéricas. Por lo tanto, los
nombres de dominios se crearon para convertir las direcciones numéricas en un nombre sencillo y
reconocible.

En Internet, estos nombres de dominio, tales como www.cisco.com, son mucho mas faciles de
recordar para la gente que algo como 198.133.219.25, el cual es la direccion numérica actual para
ese servidor. Ademas, si Cisco decide cambiar la direccion numérica, es transparente para el
usuario, ya que el nombre de dominio seguird siendo www.cisco.com. La nueva direccién
simplemente estara enlazada con el nombre de dominio existente y la conectividad se mantendra.
Cuando las redes eran pequeiias, resultaba facil mantener la asignacién entre los nombres de
dominios y las direcciones que representaban. Sin embargo, a medida que las redes y el nimero
de dispositivos comenzo a crecer, el sistema manual dejé de ser practico.

El Sistema de nombres de dominios (DNS) se cred para que el nombre del dominio busque
soluciones para estas redes. DNS utiliza un conjunto distribuido de servidores para resolver los
nombres asociados con estas direcciones numeéricas.

El protocolo DNS define un servicio automatizado que coincide con nombres de recursos que
tienen la direccién de red numérica solicitada. Incluye las consultas sobre formato, las respuestas y
los formatos de datos. Las comunicaciones del protocolo DNS utilizan un formato simple llamado
mensaje. Este formato de mensaje se utiliza para todos los tipos de solicitudes de clientes y
respuestas del servidor, mensajes de error y para la transferencia de informacién de registro de
recursos entre servidores.
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Resolucion de direcciones DNS

O )
\ J

Servidor DNS Mombre Direccion Cliente
—_—
WWW.CISCo.com 198.133.219.25
El servidor DNS hace coincidir la direccion El dispositivo utiliza nimeros.

de las personas con la direccion numérica.

DNS es un servicio cliente-servidor; sin embargo, difiere de los otros servicios cliente-servidor que
estamos examinando. Mientras otros servicios utilizan un cliente que es una aplicacion (como un
explorador Web o un cliente de correo electrdnico), el cliente DNS ejecuta un servicio por si
mismo. El cliente DNS, a veces denominado resolucién DNS, admite la resolucién de nombres para
otras aplicaciones de red y servicios que lo necesiten.

Al configurar un dispositivo de red, generalmente proporcionamos una o mas direcciones del
servidor DNS que el cliente DNS puede utilizar para la resolucién de nombres. En general, el
proveedor de servicios de Internet provee las direcciones para utilizar con los servidores DNS.
Cuando la aplicacién del usuario pide conectarse a un dispositivo remoto por nombre, el cliente
DNS solicitante consulta uno de estos servidores de denominacién para resolver el nombre para
una direccién numérica.

Los sistemas operativos computacionales también cuentan con una herramienta llamada nslookup
gue permite que el usuario consulte de forma manual los servidores de nombres para resolver un
nombre de host dado. Esta utilidad también puede utilizarse para solucionar los problemas de
resolucion de nombres y verificar el estado actual de los servidores de nombres.

En la figura, cuando se ejecuta nslookup, se muestra el servidor DNS predeterminado configurado
para su host. En este ejemplo, el servidor DNS es dns-sjk.cisco.com que tiene una direccién de
171.68.226.120.

Luego podemos escribir el nombre de un host o dominio para el cual deseamos obtener la

direccién. En la primer consulta de la figura, se hace una consulta para www.cisco.com. El servidor
de nombre que responde proporciona la direccion 198.133.219.25.
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Las consultas mostradas en la figura son sélo pruebas simples. La herramienta nslookup tiene
muchas opciones disponibles para lograr una extensa verificacion y prueba del proceso DNS.

p.netcad.net
v o cleco.¢

Nidedre 7 68 .183

El sistema de nombres de dominios utiliza un sistema jerarquico para crear una base de datos y asi
proporcionar una resolucion de nombres. La jerarquia es similar a un arbol invertido con la raiz en

la parte superior y las ramas por debajo.

En la parte superior de la jerarquia, los servidores raiz mantienen registros sobre cémo alcanzar
los servidores de dominio de nivel superior, los cuales a su vez tienen registros que apuntan a los
servidores de dominio de nivel secundario y asi sucesivamente.

Los diferentes dominios de primer nivel representan el tipo de organizacién o el pais de origen.
Entre los ejemplos de dominios del nivel superior se encuentran:

.au: Australia

.co: Colombia

.com: una empresa o industria

.jp: Japon

.0rg: una organizacion sin fines de lucro

Después de los dominios del nivel superior, se encuentran los nombres de los dominios de
segundo nivel y debajo de estos hay otros dominios de nivel inferior.

Cada nombre de dominio es una ruta hacia este arbol invertido que comienza de la raiz.

Por ejemplo, como se muestra en la figura, el servidor DNS raiz puede no saber exactamente
donde se ubica el servidor de correo electrénico mail.cisco.com, pero conserva un registro para el
dominio "com" dentro del dominio de nivel superior. Asimismo, los servidores dentro del dominio
com" pueden no tener un registro de mail.cisco.com, pero si tienen un registro para el dominio
"cisco.com". Los servidores dentro del dominio cisco.com tienen un registro (un registro MX para
ser precisos) para mail.cisco.com.
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El DNS depende de esta jerarquia de servidores descentralizados para almacenar y mantener estos
registros de recursos. Los registros de recursos enumeran nombres de dominios que el servidor
puede resolver y servidores alternativos que también pueden procesar solicitudes. Si un servidor
dado tiene registros de recursos que corresponden a su nivel en la jerarquia de dominios, se dice
gue es autoritativo para dichos registros.

Por ejemplo, un servidor de nombres en el dominio cisco.netacad.net no seria autoritativo para el
registro mail.cisco.com porque dicho registro se mantiene en un servidor de nivel de dominio
superior, especificamente el servidor de nombres en el dominio cisco.com.

Enlaces

http://www.ietf.org//rfc/rfc1034.txt

http://www.ietf.org/rfc/rfc1035.txt

Tengo los registros para descubrir quign
Tengo los registros para 2abe acerca de:
descubrir quién sabe .com
acerca de: org
cisco.com au
linksys com o

o ~.F

Servidores
DMNS raiz

Tengo los registros para:
www.cisco.com
mail.cisco.com

. -

Servidores de

“dominio de nivel
M

Servidor DNB local

Cliente DNS <_ /

Una jerarguia de servidores DMS contiene los registros de recursos que coordinan los nombres con las
direcciones.

Servicios WWW 'y HTTP

Cuando se escribe una direccion Web (o URL) en un explorador de Internet, el explorador
establece una conexion con el servicio Web del servidor que utiliza el protocolo HTTP. URL (o
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Localizador uniforme de recursos) y URI (Identificador uniforme de recursos) son los nombres que
la mayoria de las personas asocian con las direcciones Web.

El URL http://www.cisco.com/index.html es un ejemplo que se refiere a un recurso especifico, una
pagina Web llamada index.html en un servidor identificado como cisco.com (haga clic en las
pestafias de la figura para ver los pasos que utiliza el HTTP).

Los exploradores Web son las aplicaciones cliente que utilizan nuestras computadoras para
conectarse a la World Wide Web y acceder a recursos almacenados en un servidor Web. Al igual
qgue con la mayoria de los procesos de servidores, el servidor Web funciona como un servicio
basico y genera diferentes tipos de archivos disponibles.

Para acceder al contenido, los clientes Web realizan conexiones al servidor y solicitan los recursos
deseados. El servidor responde con el recurso v, al recibirlo, el explorador interpreta los datos y los
presenta al usuario.

Los buscadores pueden interpretar y presentar muchos tipos de datos, como texto sin cifrar o
Lenguaje de marcas de hipertexto (HTML, el lenguaje en el que se crean las paginas Web). Otros
tipos de datos, sin embargo, requieren de otro servicio o programa. Generalmente se les conoce
como plug-ins o complementos. Para ayudar al explorador a determinar qué tipo de archivo esta
recibiendo, el servidor especifica qué clase de datos contiene el archivo.

Para comprender mejor cémo interacttan el explorador Web y el cliente Web, podemos analizar
cémo se abre una pagina Web en un explorador. Para este ejemplo, utilizaremos la direccidon URL:
http://www.cisco.com/web-server.htm.

Primero, el explorador interpreta las tres partes del URL:

1. http (el protocolo o esquema)
2. www.cisco.com (el nombre del servidor)
3. web-server.htm (el nombre de archivo especifico solicitado).

Después, el explorador verifica con un servidor de nombres para convertir a www.cisco.com en
una direccion numérica que utilizara para conectarse con el servidor. Al utilizar los requerimientos
del protocolo HTTP, el explorador envia una solicitud GET al servidor y pide el archivo web-
server.htm. El servidor, a su vez, envia al explorador el cédigo HTML de esta pdagina Web.
Finalmente, el explorador descifra el cédigo HTML y da formato a la pagina para la ventana del
explorador.
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Protocolo HTTP

Servidor HTTP

Servidor HTTP

Cliente

Solicite una
pagina

<

~

il Marcadores Hervamserkas  Ayuda

Lhe [ L Pbepfiwesm. cisco.comf
lqg!kdm (W] [
Protocolo HTTP
Respuesta

s

Servidor HTTP

Respuesta
HTTP

HTTP

==

HTTE/1.1 200 OF

Date: Mon, 23 May 2005 22:38:34 GEMT

Sarwver: Apache/1.3.27 (unix) (Red-Hat/Linu=)
Last-Modified: wed, D8 Jan 2003 23:11:55 GMT
Etag: "ILE0L-1lb6-Jelcbldb"

Accept-Ranges: bytes

Content-Length: 438

connection: close

content-Type: text/html; charset-UTF-8
<html>

<head>

<titla>Cisco Systeams Inc, Homa Fage</title>
</haad>

<body>

.. . CONTENTS OF HTML PAGE. ..

< /body>

e

Cliente

Codigo HTML
para la pagina
Web

En respuesta a la sclicitud, el servidor HTTP envia el codigo para una pagina Web.
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Protocolo HTTP

Servidor HTTP Cliente

A S grem= g B
A

T o = i = i et b P

P P e e 1

Pagina Web

o — L“ -
- —
= T

El navegador interpreta el codigo HTML y muestra una pagina Web.

Servicios de correo electronico y protocolos SMTP/POP

Correo electrénico, el servidor de red mas conocido, ha revolucionado la manera en que nos
comunicamos, por su simpleza y velocidad. Inclusive para ejecutarse en una computadora o en
otro dispositivo, los correos electrénicos requieren de diversos servicios y aplicaciones. Dos
ejemplos de protocolos de capa de aplicacion son el Protocolo de oficina de correos (POP) y el
Protocolo simple de transferencia de correo (SMTP), que aparecen en la figura. Como con el HTTP,
estos protocolos definen los procesos de cliente-servidor.

Cuando la gente redacta mensajes de correo electrénico, generalmente utilizan una aplicaciéon
llamada Agente de usuario de correo (MUA), o un cliente de correo electrénico. MUA permite
enviar los mensajes y colocar los recibidos en el buzdn del cliente; ambos procesos son diferentes.

Para recibir correos electréonicos desde un servidor de correo, el cliente de correo electrénico
puede utilizar un POP. Al enviar un correo electronico desde un cliente o un servidor se utilizan
formatos de mensajes y cadenas de comando definidas por el protocolo SMTP. En general, un
cliente de correo electrénico proporciona la funcionalidad de ambos protocolos dentro de una
aplicacion.
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Cliente de correo electrénico (MUA)

Agente de usuario de
correc (MUA)

Enviar correo electronico

Cliente

Protocolo SMTP
Obtener comrao

electrdnico

Protocolo POP

Servidor
SMTR/POF3

Los clientes envian comeo electronico a un servidor mediante SMTP y reciben comeo electronico mediante
POP3.

FTP

El Protocolo de transferencia de archivos (FTP) es otro protocolo de la capa de aplicacién de uso
comun. El FTP se desarrollé para permitir las transferencias de archivos entre un cliente y un
servidor. Un cliente FTP es una aplicacién que se ejecuta en una computadora y que cargay
descarga archivos de un servidor que ejecuta el demonio FTP (FTPd).

El FTP necesita dos conexiones entre el cliente y el servidor para transferir archivos de forma
exitosa: una para comandos y respuestas, otra para la transferencia real de archivos.

El cliente establece la primera conexidn con el servidor en TCP puerto 21. Esta conexidn se utiliza
para controlar el trafico, que consiste en comandos del cliente y respuestas del servidor.

El cliente establece la segunda conexidn con el servidor en TCP puerto 20. Esta conexion es para la
transferencia real de archivos y se crea cada vez que se transfiere un archivo.

La transferencia de archivos puede producirse en ambas direcciones. El cliente puede descargar
(bajar) un archivo desde el servidor o el cliente puede cargar (subir) un archivo en el servidor.
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Proceso FTP

( )

N

Servidor Cliente

Conexion de control:
El cliente abre la pimera conexion al servidor para el trafico de
contral.

Conexion de datos:
El cliente abre la segunda conexién para el trafico de datos.

- @ Obtener datos o000 —>»

De acuerdo con el comando enviado a través de la conexion de
control, los datos pueden descargarse desde el servidor o subirse
desde el cliente.

DHCP

El servicio del Protocolo de configuracidon dindmica de host (DHCP) permite a los dispositivos de
una red obtener direcciones IP y otra informacion de un servidor DHCP. Este servicio automatiza la
asignacion de direcciones IP, mascaras de subred, gateway y otros parametros de networking del
IP.

DHCP permite a un host obtener una direccién IP de forma dindmica cuando se conecta a la red.
Se realiza el contacto con el servidor de DHCP y se solicita una direccion. El servidor DHCP elige
una direccién del rango configurado llamado pool y la asigna ("alquila") para el host por un tiempo
establecido.

En redes locales mas grandes, o donde los usuarios cambien con frecuencia, se prefiere el DHCP.
Los nuevos usuarios llegan con computadoras portatiles y necesitan una conexidn. Otros tienen
nuevas estaciones de trabajo que necesitan conexién. En lugar de que el administrador de red
asigne direcciones IP para cada estacion de trabajo, es mas eficaz que las direcciones IP se asignen
automdaticamente mediante el DHCP.

Las direcciones distribuidas por DHCP no se asignan de forma permanente a los hosts, sino que
solo se alquilan por un periodo de tiempo. Si el host se apaga o se desconecta de lared, la
direccién regresa al pool para volver a utilizarse. Esto es especialmente Gtil para los usuarios
mdviles que entran y salen de la red. Los usuarios pueden moverse libremente desde una
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ubicacidn a otra y volver a establecer las conexiones de red. El host puede obtener una direccién
IP cuando se conecte el hardware, ya sea por cables o por LAN inaldmbrica.

DHCP le permite el acceso a Internet por medio de Internet utilizando zonas de cobertura
inaldmbrica en aeropuertos o cafeterias. Una vez que ingresa al area, el cliente de DHCP de la
computadora portatil contacta al servidor de DHCP mediante una conexion inaldmbrica. El
servidor de DHCP asigna una direccion IP a la computadora portatil.

Como lo muestra la figura, varios tipos de dispositivos pueden ser servidores de DHCP cuando
ejecutan software de servicio de DHCP. En la mayoria de las redes medianas a grandes, el servidor
de DHCP generalmente es un servidor local dedicado con base en una PC.

Con las redes domésticas, el servidor de DHCP se ubica en el ISP y un host de la red doméstica
recibe la configuracién IP directamente desde el ISP.

DHCP puede representar un riesgo a la seguridad porque cualquier dispositivo conectado a la red
puede recibir una direccidn. Este riesgo hace que la seguridad fisica sea un factor importante al
determinar si se utiliza el direccionamiento dindmico o manual.

Ambos direccionamientos tienen su lugar en los disefios de red. Muchas redes utilizan tanto el
direccionamiento estdtico como el DHCP. DHCP se utiliza para hosts de propdsitos generales,
como los dispositivos de usuario final, y las direcciones fijas se utilizan para dispositivos de red
como gateways, switches, servidores e impresoras.

Servidores DHCP

Servidor ISP DHCP

Intermet

Servidor de Router DHCP ISP 1

ISP 2 Red
residencial/comercial

pequefia

PC residencial Gnica

=

Cliente DHCP

r

Red corporativa

Clnte DHCP g g ;
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Protocolo SMB y servicios para compartir archivos

El Bloque de mensajes del servidor (SMB) es un protocolo cliente-servidor para compartir archivos.

IBM desarrolld el Bloque de mensajes del servidor (SMB) a fines de la década de los 80 para
describir la estructura de recursos de red compartidos, como directorios, archivos, impresoras y
puertos seriales. Es un protocolo de solicitud-respuesta. A diferencia del protocolo para compart

ir

archivos respaldado por FTP, los clientes establecen una conexién a largo plazo con los servidores.

Una vez establecida la conexidn, el usuario del cliente puede acceder a los recursos en el servido
como si el recurso fuera local para el host del cliente.

El intercambio de archivos SMB y los servicios de impresion se han transformado en el pilar de
networking de Microsoft. Con la presentacién de la serie Windows 2000 del software, Microsoft

r

cambié la estructura subyacente para el uso del SMB. En versiones anteriores de los productos de

Microsoft, los servicios de SMB utilizaron un protocolo que no es TCP/IP para implementar la
resolucidon de nombres. Comenzando con Windows 2000, todos los productos subsiguientes de
Microsoft utilizan denominacién DNS. Esto permite que los protocolos TCP/IP den soporte
directamente al intercambio de recursos SMB, como se muestra en la figura.

Los sistemas operativos LINUX y UNIX también proporcionan un método de intercambio de
recursos con redes de Microsoft mediante una versién del SMB llamado SAMBA. Los sistemas
operativos Macintosh de Apple también admiten recursos compartidos por medio del protocolo
SMB.

Compartir archivos mediante el protocolo SMB

Recursos compartidos

O Afrds - J ?

Direccion |G C:,

Carpetas = Sistemas de
Respuestas SMB @ Escrtorio archivas
£ |} Mis documentos *  Impresoras
Solicitudes SMB [ | = § Mipc + Ranuras de
= % Disco local (C2) coreo
Cliente Servidor # ) _Ciseo = API
# | _Contracts

5

Impresora

EME es un protocolo de solicitud-respuesta v cliente-servidor. Los servidores pueden poner sus recursos a disposicion
de los clientes en la red.
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Protocolos y servicios TELNET

Mucho antes de que existieran las computadoras de escritorio con interfaces graficas sofisticadas,
las personas utilizaban sistemas basados en textos que eran simplemente terminales conectadas
fisicamente a una computadora central. Una vez que las redes estaban disponibles, las personas
necesitaban acceder en forma remota a los sistemas informaticos de la misma manera en que lo
hacian con las terminales conectadas directamente.

Telnet se desarroll6 para satisfacer esta necesidad.. Telnet se remonta a principios de la década de
los 70 y se encuentra entre los servicios y protocolos de capa de aplicacién mas antiguo dentro del
grupo TCP/IP. Telnet proporciona un método estandar de emulacién de dispositivos de terminal
con base en texto en la red de datos. El protocolo y el software del cliente que implementa son
conocidos como Telnet.

De un modo adecuado, una conexién que utiliza Telnet se llama sesidn o conexién de terminal
virtual (VTY). En lugar de utilizar un dispositivo fisico para conectarse al servidor, Telnet utiliza
software para crear un dispositivo virtual que proporcione las mismas caracteristicas de una sesion
de terminal con acceso a la interfaz de linea de comandos (CLI) del servidor.

Para admitir conexiones del cliente a Telnet, el servidor ejecuta un servicio llamado demonio de
Telnet. Se establece una conexién de terminal virtual desde un dispositivo final utilizando una
aplicacién del cliente Telnet. La mayoria de los sistemas operativos incluye un cliente de Telnet de
la capa de aplicaciéon. Telnet puede ejecutarse desde el indicador del sistema en una PC de
Microsoft Windows. Otras aplicaciones de terminal comunes que ejecutan clientes Telnet son
HyperTerminal, Minicom y TeraTerm.

Una vez establecida una conexion Telnet, los usuarios pueden realizar cualquier funcidn
autorizada en el servidor, como si utilizaran una sesién de linea de comandos en el servidor
mismo. Si estan autorizados, pueden iniciar y detener procesos, configurar el dispositivo e
inclusive apagar el sistema.
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Telnet

Direccian IP
192.168.2.2

Servidor

Telnet

Cliente Red

Telnet

Terminal virtual

Telnet proporciona una forma de utilizar una computadora, conectada a través de la red, para acceder a
un dispositivo de red como si el teclado y el monitor estuvieran conectados directamente al dispositivo.

4.1.2. La capa de presentacion

La capa de presentacion tiene tres funciones principales:

e Codificacion y conversidn de datos de la capa de aplicacion para garantizar que los datos
del dispositivo de origen se puedan interpretar por la aplicaciéon adecuada en el dispositivo
de destino.

e Compresion de los datos de forma que los pueda descomprimir el dispositivo de destino.

e Encriptacién de los datos para la transmision y la encriptacion de los mismos cuando
lleguen a su destino.

Generalmente, las implementaciones de la capa de presentacidn no estan relacionadas con un
stack de protocolos en particular. Los estandares para videos y graficos son algunos ejemplos.
Dentro de los estandares mas conocidos para video encontramos QuickTime y el Grupo de
expertos en peliculas (MPEG). QuickTime es una especificacion de Apple Computer para audio y
video, y MPEG es un estandar para la codificacion y compresién de videos.

Dentro de los formatos de imagen grafica mas conocidos encontramos el Formato de intercambio
grafico (GIF), Grupo de expertos en fotografia (JPEG) y Formato de archivo de imagen etiquetada

(TIFF). GIF y JPEG son estandares de compresion y codificacidon para imagenes graficas, y TIFF es un
formato de codificacion estandar para imagenes gréficas.

4.1.3. La capa de sesidn
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Como lo indica el nombre de la capa de sesion, las funciones en esta capa crean y mantienen
didlogos entre las aplicaciones de origen y destino. La capa de sesidon maneja el intercambio de
informacién para iniciar los didlogos y mantenerlos activos, y para reiniciar sesiones que se
interrumpieron o desactivaron durante un periodo de tiempo prolongado.

La mayoria de las aplicaciones, como los exploradores Web o los clientes de correo electrénico,
incorporan la funcionalidad de las Capas 5, 6 y 7 del modelo OSI.

Servidor Servidor Servidor correo Servidor Servidor Servidor
DNS Telnet electronico DHCP Web FTP

Granja de servidores

Los protocolos de capa de aplicacién de TCP/IP mas conocidos son aquéllos que proporcionan
intercambio de la informacidn del usuario. Estos protocolos especifican la informacion de control y
formato necesaria para muchas de las funciones de comunicacién de Internet mas comunes.
Algunos de los protocolos TCP/IP son:

El Protocolo servicio de nombres de dominio (DNS, Domain Name Service) se utiliza para resolver
nombres de Internet para direcciones IP.

El Protocolo de transferencia de hipertexto (HTTP, Hypertext Transfer Protocol) se utiliza para
transferir archivos que forman las paginas Web de la World Wide Web.

El Protocolo simple de transferencia de correo (SMTP) se utiliza para la transferencia de mensajes
de correo y adjuntos.

Telnet, un protocolo de emulacion de terminal, se utiliza para proporcionar acceso remoto a
servidores y a dispositivos de red.

El Protocolo de transferencia de archivos (FTP) se utiliza para la transferencia de archivos
interactiva entre sistemas.
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Los protocolos en la suite de TCP/IP los definen generalmente las Solicitudes de comentarios
(RFC). El Grupo de trabajo de ingenieria de Internet mantiene las RFC como los estandares para la
suite de TCP/IP.

4.1.4. La capa de transporte

La capa de transporte permite la segmentacién de datos y brinda el control necesario para
reensamblar las partes dentro de los distintos streams de comunicacion. Las responsabilidades
principales que debe cumplir son:

Rastreo de comunicacion individual entre aplicaciones en los hosts de origen y destino
Segmentacién de datos y manejo de cada parte

Reensamble de segmentos en streams de datos de aplicacion

Identificacion de diferentes aplicaciones

Rastreo de conversaciones individuales

Cualquier host puede tener multiples aplicaciones que se comunican a través de la red. Cada una
de estas aplicaciones se comunicard con una o mas aplicaciones en hosts remotos. Es
responsabilidad de la capa de transporte mantener los streams de comunicaciéon multiple entre
estas aplicaciones.

Segmentacion de datos

Asi como cada aplicacion crea datos de stream para enviarse a una aplicacién remota, estos datos
se pueden preparar para enviarse a través de los medios en partes manejables. Los protocolos de
la capa de transporte describen los servicios que segmentan estos datos de la capa de aplicacién.
Esto incluye la encapsulacién necesaria en cada seccion de datos. Cada seccidén de datos de
aplicacién requiere que se agreguen encabezados en la capa de transporte para indicar la
comunicacion a la cual estd asociada.

Reensamble de segmentos

En el host de recepcidn, cada seccion de datos se puede direccionar a la aplicaciéon adecuada.
Ademas, estas secciones de datos individuales también deben reconstruirse para generar un
stream completo de datos que sea util para la capa de aplicacidn. Los protocolos en la capa de
transporte describen cémo se utiliza la informacién del encabezado de la capa para reensamblar
las partes de los datos en streams para pasarlos a la capa de aplicacion.
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Identificacion de aplicaciones

Para pasar streams de datos a las aplicaciones adecuadas, la capa de transporte debe identificar la
aplicacién meta. Para lograr esto, la capa de transporte asigna un identificador a la aplicacién. Los
protocolos TCP/IP denominan a este identificador nimero de puerto. A todos los procesos de
software que requieran acceder a la red se les asigna un nimero de puerto exclusivo en ese host.
Este niumero de puerto se utiliza en el encabezado de la capa de transporte para indicar qué
aplicacién se asocia a qué parte.

La capa de transporte es el enlace entre la capa de aplicacion y la capa inferior que es responsable
de la transmision de la red. Esta capa acepta los datos de diferentes conversaciones y las pasa a las
capas inferiores como partes manejables que se pueden multiplexar de forma eventual en la red.

Las aplicaciones no necesitan saber los detalles operativos de la red en uso. Las aplicaciones
generan datos que se envian desde una aplicacién a otra sin tener en cuenta el tipo de host
destino, el tipo de medios sobre los que los datos deben viajar, el paso tomado por los datos, la
congestidn en un enlace o el tamafio de la red.

Ademas, las capas inferiores no tienen conocimiento de que existen varias aplicaciones que envian
datos en la red. Su responsabilidad es entregar los datos al dispositivo adecuado. La capa de
transporte clasifica entonces estas piezas antes de enviarlas a la aplicacion adecuada.

Los requisitos de datos varian

Hay multiples protocolos de la capa de transporte debido a que las aplicaciones tienen diferentes
requisitos. Para algunas aplicaciones, los segmentos deben llegar en una secuencia especifica de
manera que puedan ser procesados en forma exitosa. En algunos casos, todos los datos deben
recibirse para ser utilizados por cualquiera de las mismas. En otros casos, una aplicacién puede
tolerar cierta pérdida de datos durante la transmisidn a través de la red.

En las redes convergentes actuales, las aplicaciones con distintas necesidades de transporte
pueden comunicarse en la misma red. Los diferentes protocolos de la capa de transporte poseen
distintas reglas para permitir a los dispositivos manejar estos diversos requerimientos de datos.

Algunos protocolos proporcionan sdlo las funciones bdsicas para enviar de forma eficiente partes
de datos entre las aplicaicones adecuadas. Estos tipos de protocolos son Utiles para aplicaciones
cuyos datos son sensibles a retrasos.

Otros protocolos de la capa de transporte describen los procesos que proporcionan caracteristicas
adicionales, como asegurar un envio confiable entre las aplicaciones. Si bien estas funciones
adicionales proveen una comunicacién mas sélida entre aplicaciones de la capa de transporte,
representan la necesidad de utilizar recursos adicionales y generan un mayor nimero de
demandas en la red.
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Habilitacion de aplicaciones en los dispositivos para la comunicacion
>
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aplicaciones en dispositivos
de la red.

Separacion de comunicaciones multiples

Considere una computadora conectada a una red que recibe y envia correos electrénicos y
mensajes instantdneos, explora sitios Web y realiza una llamada telefdnica de VolP de manera
simultanea. Cada una de estas aplicaciones envia y recibe datos en la red al mismo tiempo. Sin
embargo, los datos de la llamada telefénica no estan dirigidos al explorador Web, y el texto de un
mensaje instantaneo no aparece en el correo electrdnico.

Ademas, los usuarios necesitan que el correo electrénico o pagina Web se reciba por completo y
se presente para la informacion que se considere Util. Los retrasos ligeros se consideran
aceptables para asegurar que la informacién se reciba y se presente por compelto.

En cambio, la pérdida ocasional de partes pequefas de una conversacion telefénica se puede
considerar aceptable. Se puede inferir la parte de audio perdida del contexto de la conversacion o
se puede solicitar a la otra persona que repita lo que dijo. Es preferible esto ultimo a las demoras
gue se producirian si se solicita a la red que gestione y vuelva a enviar los segmentos perdidos. En
este ejemplo, el usuario, no la red, gestiona el reenvio o reemplazo de informaciéon que falta.
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Seguimiento de conversaciones
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Correo electronico

TELEFONIA IP (VOIP)
Para: you{@ example.com

De: me@@example.com
Asunto: Correo
electronico

STREAMING VIDEO

La capa de Transporte segmenta los datos y administra la separacion de datos para diferentes aplicaciones.

Las aplicaciones multiples que se ejecutan en un dispositivo reciben los datos comectos.

Segmentacion
PAGINAS WEB MULTIPLES

E R |

MENSAJERIA ||“7==—
INSTANTANEA .

Correo electronico

TELEFONI[A IP IP
Para: you{@example.com (VOIP)

De: me@example.com
Asunto: Correo
electronico

STREAMING VIDEO

La capa de Transporte divide los datos en segmentos mas faciles de administrar y transportar.
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TCPy UDP

Los dos protocolos mas comunes de la capa de transporte del conjunto de protocolos TCP/IP son
el Protocolo de control de transmision (TCP) y el Protocolo de datagramas de usuario (UDP).
Ambos protocolos gestionan la comunicacion de multiples aplicaciones. Las diferencias entre ellos
son las funciones especificas que cada uno implementa.

Protocolo de datagramas de usuario (UDP)

UDP es un protocolo simple, sin conexidn, descrito en la RFC 768. Cuenta con la ventaja de proveer
la entrega de datos sin utilizar muchos recursos. Las porciones de comunicacion en UDP se llaman
datagramas. Este protocolo de la capa de transporte envia estos datagramas como "mejor
intento".

e Las aplicaciones que utilizan UDP incluyen:
e Sistema de nombres de dominio (DNS)

e Streaming video

e Vozsobre IP (VOIP)

Protocolo de control de transmision (TCP)

TCP es un protocolo orientado a la conexion descrito en RFC 793. El TCP utiliza recursos
adicionales para ganar funciones. Las funciones adicionales especificadas por TCP estan en el
mismo orden de entrega, son de entrega confiable y de control de flujo. Cada segmento de TCP
posee 20 bytes de carga en el encabezado que encapsulan los datos de la capa de aplicacion,
mientras que cada segmento UDP sélo posee 8 bytes de carga. Vea la figura para hacer una
comparacion.

e Las aplicaciones que utiliza el TCP son:
e Exploradores Web

e Correo electrénico

e Transferencias de archivos
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Encabezados TCP y UDP

Segmento de TCP

Bit (15) Bit (16) Bit (31)

Puerto de origen (16) Puerto de destino (16)

Ndmero de secuencia (32)

Numero de acuse de recibo (32) 20 Bytes
Longitud del encabezado (4) Reservado (6) Bits de cadigo (6) Ventana (16)
Checksum (16) Urgente (16) l

Opciones (0 6 32 =i las hay)
DATOS DE LA CAPA DE APLICACION (el tamaio varia)

Datagrama de UDP

Bit (0} Bit (15) Bit (16) Bit (31)
Puerto de origen (16) Puerto de destino (16) ﬁ«

8 Bytes
Longitud (16) Checksum (16) Y

DATOS DE LA CAPA DE APLICACION (el tamafio varia)

Direccionamiento del puerto

La Autoridad de niumeros asignados de Internet (IANA) asigna niUmeros de puerto. IANA es un
organismo normativo responsable de asegurar diferentes estandares de direccionamiento.

Hay diversos tipos de nimeros de puerto:

Puertos bien conocidos (nimeros del 0 al 1023): estos nUmeros se reservan para servicios y
aplicaciones. Por lo general, se utilizan para aplicaciones como HTTP (servidor Web), POP3/SMTP
(servidor de correo electrénico) y Telnet. Al definir estos puertos bien conocidos para las
aplicaciones de los servidores, las aplicaciones cliente se pueden programar para solicitar una
conexién a dicho puerto y su servicio asociado.

Puertos registrados (niumeros del 1024 al 49151): estos niumeros de puerto se asignhan a procesos
o aplicaciones del usuario. Estos procesos son principalmente aplicaciones individuales que el
usuario elige instalar en lugar de aplicaciones comunes que recibiria un puerto bien conocido.
Cuando no se utilizan para un recurso del servidor, estos puertos se pueden utilizar también
seleccionados de forma dindmica por un cliente como su puerto de origen.

Puertos dinamicos o privados (nimeros 49152 a 65535): también conocidos como puertos
efimeros, estan usualmente asignados de forma dinamica a las aplicaciones cliente cuando se
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inicia una conexion. No es muy comun que un cliente se conecte a un servicio utilizando un puerto
dindmico o privado (aunque algunos programas que comparten archivos punto a punto lo hacen).

Uso de TCP y UDP

Algunas aplicaciones pueden utilizar ambos. Por ejemplo, el bajo gasto de UDP permite que DNS
atienda rapidamente varias solicitudes de clientes. Sin embargo, a veces el envio de la informacion
solicitada puede requerir la confiabilidad de TCP. En este caso, el nimero de puerto bien conocido
de 53 lo utilizan ambos protocolos con este servicio.

Enlaces

Una lista actual de nimeros de puerto se puede encontrar en

http://www.iana.org/assignments/port-numbers.

Rango de nimeros de puerio Grupo de puertos

De 0a 1023
De 1024 a 49151
De 49152 a 65535

Puertos bien conocidos (Contacto)
Puertos registrados

Puertos privados y/o dingmicos

Puertos TCP registrados: Puertos TCP bien conocidos:
1863 MSN Messenger 21 FTP
2000 Cisco SCCP (VolP) 23 Talnet
8008 HTTP alternativo 25 SMTP
B80B0 HTTP alternativo &80 HTTP
110 POP3

194  Intermet Relay Chat (IRC)
443 HTTP seguro (HTTPS)

Rango de ndimeros de puerto Grupo de puertos

De 0 a 1023
De 1024 a 49151
De 49152 a 65535

Puertos bien conocidos (Contacto)
Puertos registrados

Puertos privados yo dindmicos

Puertos UDP registrados:

1812 Protocolo de autenticacién RADIUS

5004 RTP {Voice and Video Transport Protocol)
5060 SIP (VolP)

Puertos UDP bien conocidos:
69 TFTP
520 RIP
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Rango de nimeros de puerto Grupo de puertos

De 0a 1023 Puertos bien conocidos {Contacto)

De 1024 a 49151 Puertos registrados

De 49152 a 65535 Puertos privados yo dinamicos
Puertos TCPUDP registrados comunes: Puertos comunes TCR/UDP bien conocidos:
1433 M3 SQAL 53 DNS
2948 WAP (MMS) 161 SNMP

531 Mensajeria instantanea de AOL, IRC

A veces es necesario conocer las conexiones TCP activas que estdn abiertas y en ejecucién en el
host de red. Netstat es una utilidad de red importante que puede usarse para verificar esas
conexiones. Netstat indica el protocolo en uso, la direcciéon y el nimero de puerto locales, la
direccién y el nimero de puerto ajenos y el estado de la conexion.

Las conexiones TCP no descritas pueden representar una importante amenaza a la seguridad. Esto
se debe a que pueden indicar que algo o alguien estd conectado al host local. Ademas, las
conexiones TCP innecesarias pueden consumir recursos valiosos del sistema y por lo tanto
disminuir el rendimiento del host. Netstat debe utilizarse para determinar las conexiones abiertas
de un host cuando el rendimiento parece estar comprometido.

Existen muchas opciones Utiles para el comando netstat.

Cr\rnetstat

Active Connections

Froto Local Address Foreign Address State

TCP kenpc:31246 192,168, 0.2 ::nethics—san ESTAELISHED
TCF kenpc:3158 207.138.126.152 : http ESTAELISHED
TCF kenpo:3159 207.138.126.16% :http ESTAELISHED
TCF kenpo:3160 207.138.126.16% : http ESTAELISHED
TCF kenpo:3161 so.man.com: http ESTAELISHED
TCE kenpo:3166 www.Claco.com:http ESTAELISEED

1
-
A
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4.1.5. La capa de Red

La capa de red, o Capa 3 de OSI, provee servicios para intercambiar secciones de datos
individuales a través de la red entre dispositivos finales identificados. Para realizar este transporte
de extremo a extremo la Capa 3 utiliza cuatro procesos bdasicos:

Direccionamiento

Encapsulacion

Enrutamiento

Desencapsulacion

Direccionamiento

Primero, la capa de red debe proporcionar un mecanismo para direccionar estos dispositivos
finales. Si las secciones individuales de datos deben dirigirse a un dispositivo final, este dispositivo
debe tener una direccién Unica. En una red IPv4, cuando se agrega esta direccion a un dispositivo,
al dispositivo se lo denomina host.

Encapsulacion

Segundo, la capa de red debe proporcionar encapsulacion. Los dispositivos no deben ser
identificados sdlo con una direccidn; las secciones individuales, las PDU de la capa de red, deben,
ademas, contener estas direcciones. Durante el proceso de encapsulacion, la Capa 3 recibe la PDU
de la Capa 4 y agrega un encabezado o etiqueta de Capa 3 para crear la PDU de la Capa 3. Cuando
nos referimos a la capa de red, denominamos paquete a esta PDU. Cuando se crea un paquete, el
encabezado debe contener, entre otra informacion, la direccidon del host hacia el cual se lo esta
enviando. A esta direccién se la conoce como direccion de destino. El encabezado de la Capa 3
también contiene la direccién del host de origen. A esta direccién se la denomina direccion de
origen.

Después de que la capa de red completa el proceso de encapsulacidn, el paquete se envia a la
capa de enlace de datos a fin de prepararse para el transporte a través de los medios.

Enrutamiento

Luego, la capa de red debe proporcionar los servicios para dirigir estos paquetes a su host de
destino. Los host de origen y destino no siempre estan conectados a la misma red. En realidad, el
paguete podria recorrer muchas redes diferentes. A lo largo de la ruta, cada paquete debe ser
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guiado a través de la red para que llegue a su destino final. Los dispositivos intermediarios que
conectan las redes son los routers. La funcién del router es seleccionar las rutas y dirigir paquetes
hacia su destino. Este proceso se conoce como enrutamiento.

Durante el enrutamiento a través de una internetwork, el paquete puede recorrer muchos
dispositivos intermediarios. A cada ruta que toma un paquete para llegar al préximo dispositivo se
la llama salto. A medida que se reenvia el paquete, su contenido (la unidad de datos del protocolo
[PDU] de la capa de transporte) permanece intacto hasta que llega al host de destino.

Desencapsulacion

Finalmente, el paquete llega al host de destino y es procesado en la Capa 3. El host examina la
direcciéon de destino para verificar que el paquete fue direccionado a este dispositivo. Si la
direccién es correcta, el paquete es desencapsulado por la capa de red y la PDU de la Capa 4
contenida en el paquete pasa hasta el servicio adecuado en la capa de Transporte.

A diferencia de la capa de transporte (Capa 4 de OSl), que administra el transporte de datos entre
los procesos que se ejecutan en cada host final, los protocolos de la capa de transporte especifican
la estructura y el procesamiento del paquete utilizados para llevar los datos desde un host hasta
otro host. Operar ignorando los datos de aplicacion que se llevan en cada paquete permite a la
capa de red llevar paquetes para multiples tipos de comunicaciones entre diversos hosts.

Los protocolos de la capa de red reenvian las PDU de la capa de Transporte encapsuladas entre hosts

= 192.168.32.11 Direccionamiento 192.168.36.5 D
> Host HDEiE

7. Aplicacion 7. Aplicacion

6. Presentacion 6. Presentacicn

5. Sesion 5. Sesion

4. Transporte 4. Transpore

3. Red 3. Red

2. Enlace de datos 2. Enlace de dalos

"0 o . o
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Protocolos de la capa de red

Los protocolos implementados en la capa de red que llevan datos del usuario son:
e Protocolo de Internet versidn 4 (IPv4)
e Protocolo de Internet version 6 (IPv6)
e Intercambio Novell de paquetes de internetwork (IPX)
e AppleTalk
e Servicio de red sin conexion (CLNS/DECNet)

El Protocolo de Internet (IPv4 e IPv6) es el protocolo de transporte de datos de la Capa 3 mas

ampliamente utilizado y sera el tema de este curso. Los demds protocolos no se analizaran en
profundidad.

4.1.6. Capa de enlace de datos

La capa de enlace de datos proporciona un medio para intercambiar datos a través de medios
locales comunes.

La capa de enlace de datos realiza dos servicios basicos:

Permite a las capas superiores acceder a los medios usando técnicas como tramas.

Controla cémo se ubican los datos en los medios y como se reciben desde los medios usando
técnicas como el control de acceso a los medios y la deteccidn de errores.

Al igual que con cada una de las capas OSI, existen términos especificos para esta capa:

Trama: la PDU de la capa de enlace de datos

Nodo: la notacién de la Capa 2 para dispositivos de red conectados a un medio comun
Medios/medio (fisico)*: los medios fisicos para la transferencia de informacion entre dos nodos

Red (fisica)**: dos o0 mas nodos conectados a un medio comun

La capa de enlace de datos es responsable del intercambio de tramas entre nodos a través de los
medios de una red fisica.

* Es importante comprender el significado de las palabras medio y medios dentro del contexto de
este capitulo. Aqui, estas palabras se refieren al material que realmente transporta las sefiales que
representan los datos transmitidos. Los medios son el cable de cobre, la fibra dptica fisicos o el
entorno a través de los cuales la sefal viaja. En este capitulo, medios no se refiere a programacion
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de contenido tal como audio, animacién, televisién y video, como se utiliza al referirse a
contenidos digitales y multimedia.

** Una red fisica es diferente de una red ldgica. Las redes légicas se definen en la capa de red
mediante la configuracion del esquema de direccionamiento jerarquico. Las redes fisicas
representan la interconexion de dispositivos de medios comunes. Algunas veces, una red fisica
también se denomina segmento de red.

Términos de la capa de enlace de datos

Una PDU en la capa de enlace de datos se
Trama PDU denomina rama.

Aplicacion
Un nodo es un dispositivo en una red.
=]
Presentacion Nodo D @ =2
5 ;
Sesion >
- Los medios son las formas fisicas utilizadas
Transporte 00000000000 -jﬂ.. para transportar sefales de dalos.
Medios
Red

Enlace de datos

Fisica ——
M Una red se compona da dos o mas
| dispositivos conectados & un madio comin.
o =

Conexion de servicios de capa superior a los medios

La capa de enlace de datos existe como una capa de conexidn entre los procesos de software de
las capas por encima de ella y de la capa fisica debajo de ella. Como tal, prepara los paquetes de
capa de red para la transmision a través de alguna forma de medio, ya sea cobre, fibra o entornos
o medios inaldmbricos.

En muchos casos, la capa de enlace de datos estd incorporada como una entidad fisica, tal como
una tarjeta de interfaz de red (NIC) de Ethernet, que se inserta dentro del bus del sistema de una
computadora y realiza la conexion entre los procesos de software que se ejecutan en la
computadora y en los medios fisicos. Sin embargo, la NIC no es solamente una entidad fisica. El
software asociado con la NIC permite que ésta realice sus funciones de intermediara preparando
los datos para la transmisién y codificandolos como sefales que se envian en los medios
asociados.
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Conexion de servicios de capa superior a los medios

La capa de enlace de datos conecta Los dispositivos fisicos dedicados a la capa de
las capas del software y del enlace de datos tienen los componentes de
hardware. hardware y software.
T Aplicacié
plicacion — i a X

6 Presentacién

le——  Implementado en el
software

5 Sesion
4 Transporte

3 Red

2 Enlace de datos

le— Implementado en el
hardware

L

1 Fisica

Estandares

A diferencia de los protocolos de las capas superiores del conjunto de aplicaciones TCP/IP, los
protocolos de capa de enlace de datos generalmente no estan definidos por la solicitud de
comentarios (RFC). A pesar de que el Grupo de trabajo de ingenieria de Internet (IETF) mantiene
los protocolos y servicios funcionales para la suite de protocolos TCP/IP en las capas superiores, la
IETF no define las funciones ni la operacidn de esa capa de acceso a la red del modelo. La capa de
acceso de red TCP/IP es el equivalente de las capas de enlace de datos OSl y la fisica. Estas dos
capas se veran en capitulos separados para un analisis mas detallado.

Los protocolos y servicios funcionales en la capa de enlace de datos son descritos por
organizaciones de ingenieria (como IEEE, ANSI e ITU) y compafiias de comunicaciones. Las
organizaciones de ingenieria establecen estdndares y protocolos publicos y abiertos. Las
companiias de comunicaciones pueden establecer y utilizar protocolos propios para aprovechar los
nuevos avances en tecnologia o las oportunidades del mercado.

Los servicios y las especificaciones de la capa de enlace de datos se definen mediante varios
estandares basados en una variedad de tecnologias y medios a los cuales se aplican los protocolos.
Algunos de estos estandares integran los servicios de la Capa 2 y la Capa 1.

Las organizaciones de ingenieria que definen estandares y protocolos abiertos que se aplican a la
capa de enlace de datos incluyen:
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Organizacién Internacional para la Estandarizacién (ISO)
Instituto de Ingenieros Eléctricos y Electrdnicos (IEEE)
Instituto Nacional Estadounidense de Estandares (ANSI)
Uniodn Internacional de Telecomunicaciones (ITU)

A diferencia de los protocolos de la capa superior que estan implementados principalmente en el
software, como el sistema operativo de host o en aplicaciones especificas, los procesos de la capa
de enlace de datos se producen tanto en el software como en el hardware. Los protocolos en esta
capa se implementan dentro de la electrdnica de los adaptadores de red con los que el dispositivo
se conecta a la red fisica.

Por ejemplo, un dispositivo que implementa la capa de enlace de datos en una computadora seria
la tarjeta de interfaz de red (NIC). En una computadora portatil, se utiliza cominmente un
adaptador PCMCIA inaldmbrico. Cada uno de estos adaptadores es el hardware que cumple con
los estandares y protocolos de la Capa 2.

http://www.iso.org

http://www.ieee.org

http://www.ansi.org

http://www.itu.int
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Estandares para la capa de enlace de datos

IS0 HOLC (Contral de enlace de datos de alto nivel)

802.2 (LLC)
IEEE: 802.3 (Ethernet)
802.5 (Token Ring)
B02.11(Wirelezs LAN [LAN inalambrica])

1.922 (Estandar de Frame Relay)
ITU- €.921 (Estandar de enlace de datos |SDN)
HOLC {Control de enlace de datos de alto nivel)

aTe.h
ANSI: ADCCP (Protocolo de control de comunicacion
avanzada de datos)

Colocar tramas en los medios

La regulacion de la colocacion de tramas de datos en los medios es conocida como control de
acceso al medio. Entre las diferentes implementaciones de los protocolos de la capa de enlace de
datos, hay diferentes métodos de control de acceso a los medios. Estas técnicas de control de
acceso a los medios definen si los nodos comparten los medios y de qué manera lo hacen.

El control de acceso a los medios es el equivalente a las reglas de trafico que regulan la entrada de
vehiculos a una autopista. La ausencia de un control de acceso a los medios seria el equivalente a
vehiculos que ignoran el resto del trafico e ingresan al camino sin tener en cuenta a los otros
vehiculos.

Sin embargo, no todos los caminos y entradas son iguales. El trafico puede ingresar a un camino
confluyendo, esperando su turno en una sefal de parada o respetando el semaforo. Un conductor
sigue un conjunto de reglas diferente para cada tipo de entrada.

De la misma manera, hay diferentes formas de regular la colocacién de tramas en los medios. Los
protocolos en la capa de enlace de datos definen las reglas de acceso a los diferentes medios.
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Algunos métodos de control de acceso al medio utilizan procesos altamente controlados para
asegurar que las tramas se coloquen con seguridad en los medios. Estos métodos se definen
mediante protocolos sofisticados que requieren mecanismos que introducen sobrecargas a la red.

El método de control de acceso a los medios que se utiliza depende de:
e Compartir medios: definir si los nodos comparten los medios y cémo lo hacen

e Topologia: cdmo se muestra la conexidn entre los nodos a la capa de enlace de datos

Métodos de control de acceso al medio

Sin control
Si no =e realiza ningun control, z2
producirian muchas colisiones.Las - -
colisiones producen tramas TRAMA )"'.'( TRAMA
corruptas que deben volver a Medi ) A

edios compartidos
enviarse. TRAMA
Qx

Loz métodos que cumplen con un Por turnos

alto grado de control impiden las
coliziones, pero el proceso tiene

muchas sobrecargas. 1 5
- - TRAMA
TRAMA >
L P
Loz métodos que cumplen con un Medios 3 I
bajo nivel de caontrol tienen pocas compartidos TRAMA

sobrecargas, pero hay coligiones
con mayor frecuencia.

Control del acceso del medio para medios compartidos

Algunas topologias de la red comparten un medio comun con varios nodos. En cualquier momento
puede haber una cantidad de dispositivos que intentan enviar y recibir datos utilizando los medios
de red. Hay reglas que rigen cdmo esos dispositivos comparten los medios.

Hay dos métodos basicos de control de acceso para medios compartidos:

Controlado: cada nodo tiene su propio tiempo para utilizar el medio

Con base en la contencién: todos los nodos compiten por el uso del medio

Haga clic en las pestafias de la figura para ver las diferencias entre los dos métodos.

Acceso controlado para medios compartidos
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Al utilizar el método de acceso controlado, los dispositivos de red toman turnos en secuencia para
acceder al medio. A este método también se le conoce como acceso programado o determinista.
Si un dispositivo no necesita acceder al medio, la oportunidad de utilizar el medio pasa al siguiente
dispositivo en linea. Cuando un dispositivo coloca una trama en los medios, ningun otro dispositivo
puede hacerlo hasta que la trama haya llegado al destino y haya sido procesada por el destino.

Aunque el acceso controlado estd bien ordenado y proporciona rendimiento predecible, los
métodos deterministas pueden ser ineficientes porque un dispositivo tiene que esperar su turno
antes de poder utilizar el medio.

Acceso por contencion para medios compartidos

Estos métodos por contencidén, también llamados no deterministas, permiten que cualquier
dispositivo intente acceder al medio siempre que haya datos para enviar. Para evitar caos
completo en los medios, estos métodos usan un proceso de Acceso multiple por deteccién de
portadora (CSMA) para detectar primero si los medios estan transportando una seiial. Si se
detecta una seiial portadora en el medio desde otro nodo, quiere decir que otro dispositivo esta
transmitiendo. Cuando un dispositivo esta intentando transmitir y nota que el medio estd
ocupado, esperara e intentara después de un periodo de tiempo corto. Si no se detecta una sefial
portadora, el dispositivo transmite sus datos. Las redes Ethernet e inaldmbricas utilizan control de
acceso al medio por contencién.

Es posible que el proceso CSMA falle y que dos dispositivos transmitan al mismo tiempo. A esto se
le denomina colision de datos. Si esto ocurre, los datos enviados por ambos dispositivos se
danardn y deberan enviarse nuevamente.

Los métodos de control de acceso a los medios por contencién no tienen la sobrecarga de los
métodos de acceso controlado. No se requiere un mecanismo para analizar quién posee el turno
para acceder al medio. Sin embargo, los sistemas por contencién no escalan bien bajo un uso
intensivo de los medios. A medida que el uso y el nimero de nodos aumenta, la probabilidad de
acceder a los medios con éxito sin una colisién disminuye. Ademads, los mecanismos de
recuperacion que se requieren para corregir errores por esas colisiones disminuyen ain mas el
rendimiento.

Generalmente se implementa CSMA junto con un método para resolver la contencion del medio.
Los dos métodos comunmente utilizados son:

CSMA/Deteccién de colisién

Con el método CSMA/Deteccion de colision (CSMA/CD), el dispositivo controla los medios para
detectar la presencia de una sefial de datos. Si no hay una sefal de datos, que indica que el medio
estd libre, el dispositivo transmite los datos. Si luego se detectan senales que muestran que otro
dispositivo estaba transmitiendo al mismo tiempo, todos los dispositivos dejan de enviar e
intentan después. Las formas tradicionales de Ethernet utilizan este método.
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CSMA/Prevencion de colisiones

Con el método CSMA/Prevencion de colisiones (CSMA/CA), el dispositivo analiza los medios para
detectar la presencia de una seial de datos. Si el medio esta libre, el dispositivo envia una
notificacidon a través del medio, sobre su intencidn de utilizarlo. El dispositivo luego envia los
datos. Este método es utilizado por las tecnologias de redes inaldmbricas 802.11.

Control de acceso al medio para medios no compartidos

Los protocolos de control de acceso para medios no compartidos requieren poco o ningun control
antes de colocar tramas en los medios. Estos protocolos tienen reglas y procedimientos mds
simples para el control de acceso al medio. Tal es el caso de las topologias punto a punto.

En las topologias punto a punto, los medios interconectan sélo dos nodos. En esta configuracion,
los nodos no necesitan compartir los medios con otros hosts ni determinar si una trama esta
destinada para ese nodo. Por lo tanto, los protocolos de capa de enlace de datos hacen poco para
controlar el acceso a medios no compartidos.

Full Duplex y Half Duplex
En conexiones punto a punto, la capa de enlace de datos tiene que considerar si la comunicacién

es half-duplex o full-duplex.

Comunicacion half-duplex quiere decir que los dispositivos pueden transmitir y recibir en los
medios, pero no pueden hacerlo simultaneamente. Ethernet ha establecido reglas de arbitraje
para resolver conflictos que surgen de instancias donde mas de una estacidn intenta transmitir al
mismo tiempo.
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Control de acceso al medio para medios no compartidos

Podemos enviar y recibir, Podemos enviar y recibir,
pero no al mismo tiempo. pero no al mismo tiempo.
Transmitiendo
.............................................................................. TRAMA }.-

antes de enviar la ofra, ——

Recibiendo

En la comunicacion full-duplex, los dos dispositivos pueden transmitir y recibir en los medios al
mismo tiempo. La capa de enlace de datos supone que los medios estan disponibles para
transmitir para ambos nodos en cualquier momento. Por lo tanto, no hay necesidad de arbitraje
de medios en la capa de enlace de datos.

Control de acceso al medio para medios no compartidos

Podemos enviar y Podemos enviar y
recibir al mismo recibir al mismo
tiempo. tiempo.
u\‘r
Transmitiendo Transmitiendo
Red
THAMA ................ TRAMA ................. TRAMA ................. THAMA .......... ).-
Recibiendo Recibiendo
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Los detalles de una técnica de control de acceso a los medios especifica que sdlo pueden
examinarse estudiando un protocolo especifico. Dentro de este curso, estudiaremos Ethernet
tradicional, que utiliza CSMA/CD. Otras técnicas se abarcaran en cursos posteriores.

4.1.7. Capa Fisica

La capa Fisica de OSI proporciona los medios de transporte para los bits que conforman la trama
de la capa de Enlace de datos a través de los medios de red. Esta capa acepta una trama completa
desde la capa de Enlace de datos y la codifica como una secuencia de sefiales que se transmiten en
los medios locales. Un dispositivo final o un dispositivo intermediario recibe los bits codificados
gue componen una trama.

El envio de tramas a través de medios locales requiere los siguientes elementos de la capa fisica:
e Maedios fisicos y conectores asociados
e Una representacion de los bits en los medios
e Codificacion de los datos y de la informacion de control
e Sistema de circuitos del receptor y transmisor en los dispositivos de red

En este momento del proceso de comunicacidn, la capa de transporte ha segmentado los datos
del usuario, la capa de red los ha colocado en paquetes y luego la capa de enlace de datos los ha
encapsulado como tramas. El objetivo de la capa Fisica es crear la sefial dptica, eléctrica o de
microondas que representa a los bits en cada trama. Luego, estas sefiales se envian por los medios
una a la vez.

Otra funcién de la capa fisica es la de recuperar estas sefiales individuales desde los medios,

restaurarlas para sus representaciones de bit y enviar los bits hacia la capa de enlace de datos
como una trama completa.
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Transformacion en bits de las comunicaciones de redes humanas

MNodo de origen Modo de desting
. i Encapsulacidn
Aplicacidn Aplicacidn A
—
FDU TESENtacian | resentacion FDU
— — oms Owos D | Deve
; | pses
=—————————"4| Encabezado |Encabezadao de Trailer de |~
Trama Enlace de datos de trama red - trama Enlace de datos Trama
Bits | Fisica I|1|n|||n|n|1|1|1|0|n|1|| Fisica I Bits
Y | Bits |
>

En los diagramas, las sefiales en los medios fisicos estan

(g Ny I D Ty W Ty Ny Ty W Ty I Ty W, Ty 1,1}
representadas por medio de este simbolo,

Funcionamiento

Los medios no transportan la trama como una Unica entidad. Los medios transportan sefiales, una
por vez, para representar los bits que conforman la trama.

Existen tres tipos basicos de medios de red en los cuales se representan los datos:
e Cable de cobre
e Fibra
e Inaldmbrico

La presentacion de los bits (es decir, el tipo de sefial) depende del tipo de medio. Para los medios
de cable de cobre, las sefiales son patrones de pulsos eléctricos. Para los medios de fibra, las
sefiales son patrones de luz. Para los medios inaldmbricos, las sefiales son patrones de
transmisiones de radio.

Identificacion de una trama

Cuando la capa fisica codifica los bits en sefiales para un medio especifico, también debe distinguir
dénde termina una trama y ddnde se inicia la siguiente. De lo contrario, los dispositivos de los
medios no reconocerian cudndo se ha recibido exitosamente una trama. En tal caso, el dispositivo
de destino sélo recibiria una secuencia de senales y no seria capaz de reconstruir la trama
correctamente. Como se describio en el capitulo anterior, indicar el comienzo de la trama es a
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menudo una funcién de la capa de Enlace de datos. Sin embargo, en muchas tecnologias, la capa
Fisica puede agregar sus propias sefales para indicar el comienzo y el final de la trama.

Para habilitar un dispositivo receptor a fin de reconocer de manera clara el limite de una trama, el
dispositivo transmisor agrega sefiales para designar el comienzo y el final de una trama. Estas
sefiales representan patrones especificos de bits que sdlo se utilizan para indicar el comienzo y el
final de una trama.

En las siguientes secciones de este capitulo se analizaran detalladamente el proceso de
codificacion de una trama de datos de bits légicos a sefiales fisicas en los medios y las
caracteristicas de los medios fisicos especificos.

Representaciones de sefiales en los medios fisicos

Sefal de sabda (Tx)

Sefales eléctricas de muestra
transmitidas por cable de cobre

- - - - Sefiales representativas de fibra
de pulso de luz
O 0 HCOHCHCHCOHCR
1 I 1 | 1

AM JV\/\UW\/\MMJ\ Se ﬁal.es l:e :i;mondas
/WA WO WY e
N\ W\AVVVWWVVVWW

Estandares

La capa fisica consiste en un hardware creado por ingenieros en forma de conectores, medios y
circuitos electrdnicos. Por lo tanto, es necesario que las principales organizaciones especializadas
en ingenieria eléctrica y en comunicaciones definan los estandares que rigen este hardware.

Por el contrario, las operaciones y los protocolos de las capas superiores de OSI se llevan a cabo
mediante un software y estan disefiados por especialistas informaticos e ingenieros de software.
Como vimos en el capitulo anterior, el grupo de trabajo de ingenieria de Internet (IETF) define los
servicios y protocolos del conjunto TCP/IP en las RFC.
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Al igual que otras tecnologias asociadas con la capa de Enlace de datos, las tecnologias de la capa
Fisica se definen por diferentes organizaciones, tales como:

Organizacion Internacional para la Estandarizacion (1SO)

Instituto de Ingenieros Eléctricos y Electrdnicos (IEEE)

Instituto Nacional Estadounidense de Estandares (ANSI)

Unidn Internacional de Telecomunicaciones (ITU)

La Asociacion de Industrias Electrénicas y la Asociacion de las Industrias de las
Telecomunicaciones (EIA/TIA)

Autoridades de las telecomunicaciones nacionales, como la Comisién Federal de
Comunicaciones (FCC) en EE. UU.

Comparacién entre los estandares de capa fisica y los estandares de capa superior

Aplicacion ’| Implementado Estandares TCP/IP
en el software establecidos por:
Presentacion | IETF
Sesién |
[ Iansporte |
( Red '|
i Estandares establecidos por:
Enlace de datos | ISO IEEE
Implementada ANSI ITU
Fisica | en el hardware EIATIA  FCC

Hardware y tecnologias de la capa fisica

Las tecnologias definidas por estas organizaciones incluyen cuatro dreas de estandares de la capa

fisica:

Propiedades fisicas y eléctricas de los medios

Propiedades mecanicas (materiales, dimensiones, diagrama de pines) de los conectores
Representacién de los bits mediante sefiales (codificacion)

Definicion de las seiiales de la informacién de control

Todos los componentes de hardware, como adaptadores de red (NIC, tarjeta de interfaz de red),
interfaces y conectores, materiales y disefio de los cables, se especifican en los estandares
asociados con la capa fisica.
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Capacidad para transportar datos

Los diferentes medios fisicos admiten la transferencia de bits a distintas velocidades. La
transferencia de datos puede medirse de tres formas:

e Ancho de banda

e Rendimiento

e (Capacidad de transferencia util

Ancho de banda

La capacidad que posee un medio de transportar datos se describe como el ancho de banda de los
datos sin procesar de los medios. El ancho de banda digital mide la cantidad de informacién que
puede fluir desde un lugar hacia otro en un periodo de tiempo determinado. El ancho de banda
generalmente se mide en kilobits por segundo (kbps) o megabits por segundo (Mbps).

El ancho de banda practico de una red se determina mediante una combinacién de factores: las
propiedades de las tecnologias y los medios fisicos elegidos para sefializar y detectar sefiales de

red.

Las propiedades de los medios fisicos, las tecnologias actuales y las leyes de la fisica desempefian
una funcion al momento de determinar el ancho de banda disponible.

Unidades de ancho de banda, velocidad de transmisién (throughput) y capacidad de transferencia til

Bitz por segundao bps 1 bpz = unidad fundamental de ancho de banda
Kilobits por segundo kbps 1kbps = 1000bps = 10*3bps

Megabits por segunda Mbps 1Mbps = 1000000bps = 106bps

Gigabits por segundo Gbps 1Gbps = 1000000000bp=s = 10*8bps

Terabitz por segundo Thp=z 1Tbpz = 1000000000000bps = 10*12bps

Rendimiento

El rendimiento es la medida de transferencia de bits a través de los medios durante un periodo de
tiempo determinado. Debido a diferentes factores, el rendimiento generalmente no coincide con
el ancho de banda especificado en las implementaciones de la capa fisica, como Ethernet.

Muchos factores influyen en el rendimiento. Entre estos factores se incluye la cantidad y el tipo de
trafico ademas de la cantidad de dispositivos de red que se encuentran en la red que se esta
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midiendo. En una topologia multiacceso como Ethernet, los nodos compiten por el acceso y la
utilizacion de medios. Por lo tanto, el rendimiento de cada nodo se degrada a medida que
aumenta el uso de los medios.

En una internetwork o una red con multiples segmentos, el rendimiento no puede ser mas rapido
que el enlace mas lento de la ruta de origen a destino. Incluso si todos los segmentos o gran parte
de ellos tienen un ancho de banda elevado, sélo se necesita un segmento en la ruta con un
rendimiento inferior para crear un cuello de botella en el rendimiento de toda la red.

Capacidad de transferencia util

Se ha creado una tercera medida para evaluar la transferencia de datos utilizables. Dicha medicion
se denomina capacidad de transferencia util. La capacidad de transferencia util es la medida de
datos utilizables transferidos durante un periodo de tiempo determinado. Por lo tanto, es la
medida de mayor interés para los usuarios de la red.

Como se muestra en la figura, la capacidad de transferencia Util mide la transferencia efectiva de
los datos del usuario entre las entidades de la capa de aplicacién, por ejemplo entre el proceso de
un servidor web de origen y un dispositivo con explorador web de destino.

A diferencia del rendimiento, que mide la transferencia de bits y no la transferencia de datos
utilizables, la capacidad de transferencia util considera los bits que generan la sobrecarga del
protocolo. Esta capacidad representa el rendimiento sin la sobrecarga de trafico para establecer
sesiones, acuses de recibo y encapsulaciones.

Por ejemplo, considere dos hosts en una LAN que transfiere un archivo. El ancho de banda de la
LAN es de 100 Mbps. Debido al uso compartido y al encabezado de los medios, el rendimiento
entre los equipos es solamente de 60 mbps. Con una sobrecarga del proceso de encapsulacién de
stack TCP/IP, la velocidad real de los datos recibidos por la computadora de destino, es decir la
capacidad de transferencia util, es sélo de 40 Mbps.
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Capacidad de transferencia Gtil y velocidad de transmision (throughput) de datos

Capacidad de transferencia atil

Modo final Modo final
[ Aplicacién ] - Y > [ Aplicacisn l
[_ Presentacian ] Aplicacian - [_ Presentacidn ]
=) B =)
[ Transporie I ored |_| [ Transporie I
[ Red J | Red J
[ Enlace de datos I . ;,T,: ® | Encabezado de red - Traller de rama [ Enlace de datos I
[ Fsie J o ToTaToJolsTaTaToJoela][  Feea |}

Velocidad de transmisian (throughput)

La velocidad de transmision (throughput) de datos es el rendimiento real de la red. La

capacidad de transferencia Gtil es una medida de la transferencia de datos utilizables

una vez que se ha eliminado el trafico de encabezado de protocolo.

Tipos de medios fisicos

La capa fisica se ocupa de la sefializacién y los medios de red. Esta capa produce la representacion
y agrupacién de bits en voltajes, radiofrecuencia e impulsos de luz. Muchas organizaciones que
establecen estandares han contribuido con la definicion de las propiedades mecanicas, eléctricas y
fisicas de los medios disponibles para diferentes comunicaciones de datos. Estas especificaciones
garantizan que los cables y los conectores funcionen segin lo previsto mediante diferentes
implementaciones de la capa de enlace de datos.

Por ejemplo, los estandares para los medios de cobre se definen segun lo siguiente:

Tipo de cableado de cobre utilizado
Ancho de banda de la comunicacion
Tipo de conectores utilizados

Diagrama de pines y cédigos de colores de las conexiones a los medios

Distancia maxima de los medios

La figura muestra algunas de las caracteristicas de los medios de networking.

Esta seccion también describird algunas de las caracteristicas importantes de los medios

inaldmbricos, épticos y de cobre comunmente utilizados.
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BASE-TX

Medios fisicos: Garacteristicas

Medios Ethernet

100BASE-FX

BASE-T

1000BASE-SX

1000BASE-LX

10GBASE-ZR

Medios UTP Categoria UTP Categoria 50/62,5m STP UTP Categoria fibra multimodo | fibra multimodo  fibra fibra
3,4, 5 EIATIA, 5 EIATIA, dos  fibra multimodo 5 (o superior)  de 50/62,5 de 50/62,5 monomodo de | monomodo de
cuatro pares pares EIAMIA, cuatro micrones micrones o 9m 9m
pares fibra
monomodo de
9 micrones
Longitud 100m (328 100m (328 2km (6562 25m (82 pies) 100m (328 Hasta 550m 550m Aprox. 70km  Hasta 80km
maxima del pies) pies) pies) pies) {1804 pies) (MMF)10km
segmento segln lafibora  (SMF)
utilizada
Topologia Estrella Estrella Estrella Estrella Estrella Estrella Estrella Estrella Estrella
Conectar ISO 8877 (RJ- 1SO 8877 (RJ- ISO 8877 (RJ-
45) 45) 45)
Medios fisicos: Caracteristicas
Medios inalambricos
Bluetooth 802.15 802.11 (a, b, g, n), 802, 11, MMDS, GSM, GPRS, COMA,
HiperLAN 2 LMDS de 2,52a3G
<1Mbps de 1 a 54+ Mbps 2ZMbps+ de 10 a 384Kbps
_ Carto Medio De medio a largo Largo

Punio a punto
dispositivo a
dispositivo

Redes empresariales

Fijo, acceso de ditima
milla

PDA, teléfonos
mdwiles, acceso
celular
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